PLAN UGT-SERVICIOS PUBLICOS DIRIGIDO A CAPACITACION PARA LA NEGOCIACION
COLECITVAY EL DIALOGO SOCIAL EN EL AMBITO DE LAS ADMINISTRACIONES PUBLICAS

Actividades formativas financiadas conforme a la Resolucién de 22 de marzo de 2022 del Instituto
Nacional de Administracion Publica, por la que se aprueba la convocatoria correspondiente a 2022, para
la concesién de planes de formacién de dmbito estatal dirigidos a la capacitacién para el desarrollo de
las funciones relacionadas con la negociacién colectiva y el didlogo social, en el ambito de las
Administraciones Publicas.

ACTIVIDADES DE FORMACION SINDICAL DIRIGIDAS A EMPLEADOS/AS PUBLICOS Y CON FUNCIONES
RELACIONADAS CON LA NEGOCIACION COLECTIVA Y EL DIALOGO SOCIAL EN EL AMBITO DE LAS
ADMINISTRACIONES PUBLICAS.

La validez de estas actividades formativas en concursos, traslados, promociones, etc, la tendras que
consultar con la convocatoria para la que te presentes.

CURSO NIVEL BASICO DE SEGURIDAD DIGITAL EN
LAS ADMINISTRACIONES PUBLICAS

Duracion 25 horas
Destinatarios:

EEPP vinculados al d&mbito de la Negociacion Colectiva y el Dialogo Social, agentes de
Negociacion Colectiva, Representantes Legales de los Trabajadores y trabajadoras,
delegadas y delegados de personal, cuadros y mandos de Negociacion Colectiva y
Dialogo Social. Al ser una competencia técnica trasversal (digitalizacion y competencia
digital), todos los perfiles profesionales la necesitan para estar actualizados en el uso de

tecnologias de la informacion.

Objetivos:

- Detallar las medidas de seguridad que debemos establecer en nuestros dispositivos y

comunicaciones cuando utilizamos internet.
- Identificar correctamente los principales fraudes que podemos encontrarnos en la red.

- Detectar eficazmente posibles supuestos de ciberdelincuencia y enumerar y describir

las medidas para protegernos adecuadamente. K15

Contenidos:



PLAN UGT-SERVICIOS PUBLICOS DIRIGIDO A CAPACITACION PARA LA NEGOCIACION
COLECITVAY EL DIALOGO SOCIAL EN EL AMBITO DE LAS ADMINISTRACIONES PUBLICAS

Unidad didactica 1: Seguridad y Privacidad

Tema 1.- Informacion privada en dispositivos moviles.
Tema 2.- Principios basicos de seguridad en el movil.
Tema 3.- La importancia de las contrasenas.

Tema 4.- Copias de seguridad en el dispositivo.
Tema 5.- Paginas web.

Tema 6.- Datos personales

Tema 7.- Usar el navegador de forma correcta.

Tema 8.- Exposicion en las redes sociales.

Tema 9.- Servicio de mensajeria instantdnea y riesgos.
Tema 10.- ;Qué es el “Phishing”?

Tema 11.- Protege tu correo electrénico.

Tema 12.- Guardar informacién en la nube.

Tema 13.- Control parental y proteccion al menor.
Tema 14.- Dispositivos wearables.

Tema 15.- El internet de las cosas.

Tema 16.- Firewall y sus tipos.

Unidad did4ctica 2: Fraudes en internet

Tema 1.- Phishing.

Tema 2.- Falsos préstamos.

Tema.- Tiendas on line fraudulentas.

Tema 4.- Falsos alquileres.

Tema 5.- Falso soporte técnico.

Tema 6.- Falsas ofertas de empleo.

Tema 7.- Sextorsion.

Tema 8.- Perfiles falsos.
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Tema 9.- Fraude en compra-venta de productos
Unidad didactica 3: Ciberdelincuencia

Tema 1.- ;Qué es malware?

Tema 2.- Como protegernos adecuadamente.
Tema 3.- Tipos de malware.

Tema 4.- Algunos blogs para mantenernos informados

Actividad formativa financiada, conforme a la Resolucion de 22 de marzo de 2022 del Instituto Nacional de Administracion Pblica, por la que se aprueba la convocatoria correspondiente a 2022 para la concesion de subvenciones
destinadas a la financiacion de planes de formacion de ambito estatal dirigidos a la capacitacion para el desarrollo de las funciones relacionadas con la negociacion colectiva y el didlogo social, en el ambito de las Administraciones Pablicas.
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